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- Controle de entradas de produtos
- Controle de entregas de produtos
- Emissdo de recibo de entregas

- Controle de usuarios

- Gerador de relatorios

Firewall com as seguintes caracteristicas:

- Rede e seguranga

- Sistema de detecgdo e prevengdo de intrusdes

- Rede privada virtual (IPSEC, PPTP, OpenVPN)

- Web proxy, com filtragem de conteudo e antivirus
- Servigos de e-mail (Webmail, SMTP, POP3, IMAP)
- Webmail

- Banco de dados e servidor web

- Servicos de arquivo e impressao

- Flexshares (SMB, HTTP, FTP)

- MultiwAN

- Sem limites de controle de usuarios

- Relatdrios para estatisticas e servigos do sistema

PROXY TRANSPARENTE (NAT).

- Armazenamento de Péginas (Cache)

- Controle de acesso a internet por grupo de usuarios

- Controle de acesso a internet por site / conjunto de site / horarios
- Filtro de Conteudo automatico.

SERVIDOR POP3 CONTENDO:

- Autenticacdo em base propria.

- Gerenciamento por grupo.

- Aviso de férias com mensagem personalizada.

SERVIDOR SMTP CONTENDO:

- Entrega direta ou via relay e com fila de transmissao remota
- Controle de tamanho de mensagens
- Filtro de anexos
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- Assinatura corporativa de e-mails
- Anti-Spam baseado em RBL / Mensagens Suspeitas / Filtro de mensagens
- Filtro Anti-Spam por assinatura.

SERVIDOR WEB CONTENDO:
- Suporte a PHP

- Criacdo de multiplos "alias"
- Webmail integrado.

- Servidor FTP

BASE DE USUARIOS E GRUPOS CONTENDO:

- Base prépria de usudrios e grupos

- Possibilidade de gerenciar direitos diferentes por grupo de usuarios.
- Controle de Banda de Internet, baseado em redes de acesso.

- Controle de Acesso a Internet por horario.

REGISTRO DE LOGS PARA TODOS OS SERVICOS.
_ Relatérios de acesso a Internet por usuario;
- Relatérios de acesso a Internet por dia.

SERVICOS DE INSTALACAO, CONFIGURACAO, SUPORTE E ASSISTENCIA

- Instalacdo e configuragdo de sistemas operacionais e aplicativos Microsoft;

- Instalacdo e configuragdo de sistemas operacionais e aplicativos LINUX;

- Instalagdo, virtualizacdo e configuragdo de servidores;

- Instalacdo e configuragdo de roteadores e Switches;

- Instalacdo e configuragdo de antivirus;

_ Controle de copias de seguranca de todos os sistemas ;

- Certificacdo de cabeamento de rede;

- Manutencéo fisica, corretiva e preventiva de servidores(com disponibilizagao de
servidor fisico reserva), quando necessario.

- Manutengdo corretiva em computadores da Prefeitura com pegas por conta da
Contratante;

- Manter a rede de computadores em perfeitas condi¢des de uso;

- Manter todos os softwares atualizados e bem configurados;

- Suporte e Assisténcia e configuragdo de aplicativos de acesso a internet;

- Instalagdo, Configuragdo e Administracdo Firewall;
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- Software de firewall, fornecido pelo contratado;

- Relagdo de todos os sistemas existentes e suas fungdes;
- Instalagdo e configuragdo de gravadores dvr/nvr;

- Instalagdo e configuragdo de cAmeras de seguranca;

VISITAS

- Presenca in loco do responsavel pela empresa dois dias por semana, por no
minimo 3 horas a cada visita.

- Disponibilizar um funcionario por no minimo 3 horas diarias de segunda a sexta-
feira, com veiculo proprio da contratada, para atender a qualquer setor da
prefeitura.

- Disponibilizagdo de funcionario em sobre aviso, para atendimento técnico, fora do
horario comercial, quando necessario, para garantir o funcionamento de softwares
e ou equipamentos de informatica, que atendam a servigos essenciais, que tém por
necessidade o funcionamento constante.

PRAZO PARA IMPLANTACAO DE SISTEMAS, AQUISICAO E DESENVOLVIMENTO DE
TODOS OS ITENS ANTERIORMENTE DESCRITOS: 30 dias corridos improrrogaveis.

OBS.: Qualquer custo com licencgas relacionadas aos softwares de virtualizagdo, aos
softwares a serem desenvolvidos/fornecidos e software firewall, serd por conta da

empresa contratada.
Sera designado um servidor do Setor de Informatica aprovado através do Concurso

Publico para fiscalizagdo do contrato decorrente deste certame.

Arcos/MG, 19 de janeiro de 2021

Igor Gongalves de Oliveira
Técnico em informatica



